[image: image1.png]



昆仑银行集中采购

项目需求说明书
（2021年电子收单平台系统风险排查改造项目）

昆仑银行股份有限公司
2021年

项目背景
近年来，我国支付业务创新不断发展，支付服务环境日趋完善，对提高支付效率、便利社会生产生活发挥了积极作用。为进一步加强支付业务管理，昆仑银行电子收单平台为了响应监管政策，根据296号文，85号文，281号文等相关规定，强化收单业务风险监测，提出本次对电子收单平台系统中风控管理的改造。

项目需求

1）子项目1

项目名称：2021年电子收单平台系统风险排查改造项目
原供应厂商：深圳市百财通支付技术服务有限公司

项目需求：

1、运营平台新增相关风控管理功能

1）小微进件数量的限制提示及维护规则，限制同一负责人身份证小微商户进件数量上限控制；违规代理商进件的风控管理。

2）新增关联商户号和代理商在不同商户风险等级中的事中风控：单日，月交易限额风控监测；单日，月信用卡的交易额限制监测；违规关键字的监测；

3）新增商户事中风控：新增同金额连续交易笔数风控；支付频率风控控制；单日，月信用卡的交易额限制监测；单日，月交易限额风控监测；违规交易风控；非营业时间交易风控；非正常交易金额交易风控；风控处理方式分两种：一种为阻断交易；一种为交易预警
4）运营平台新增风控等级维护管理模块，详情页（用于商户下单时判断属于哪一个风险级别的商户信息进行维护展示），可批量进行查询。

5）在运营平台系统管理员可以增加对同一法人证件号的小微商户进件数量达到一定数量进行限制约束的逻辑，数量可配置化；

2、在代理商平台商户进件页面增加选择风险等级类型（低，中，高）维护，在运营平台中按照每种商户类型风险等级；对风控规则参数的阀值及风控处理方式进行配置（改查）；

3、代理商平台新增相关风控管理功能

1）在代理商平台商户进件页面增加选择风险等级类型（低，中，高）维护

商户进件时，

2）新增商户营业时间段（根据时间大小进行处理，结束时间大为本日营业时间，结束时间小则为跨日营业时间）；

3）新增商户一般日交易金额、日笔数上限评估的录入维护、新增商户一般单笔交易金额上限的录入维护；

4）每种商户类型风险等级的交易限额类型不同；风控规则参数的阀值配置（改查）；

5）新增同一法人证件号码小微商户进件数量风控提示，提示内容为：此负责人小微商户进件数量已超限。

4、批量子系统新增风控等级维护相关功能

1）获取新增商户风控相关风控规则

(1)、商户退款占比风控定时获取结果；(2)、未支付订单占比风控定时获取结果；(3)、非营业时间交易总额占比风控定时获取结果；(4)、非营业时间交易笔数占比风控定时获取结果；(5)、单日交易总额为前X日内交易总额N倍风控定时获取结果；(6)、单日交易笔数为前X日内交易笔数N倍风控定时获取结果；(7)、信用卡日交易笔数占比风控定时获取结果；(8)、信用卡日交易总额占比风控定时获取结果；(9)、日交易总金额量低于前X日内N%定时获取结果；(10)、日交易笔数低于前X日内N%定时获取结果；(11)、连续3个月无成功交易风控定时获取结果；(12)、连续12个月无成功交易风控定时获取结果；(13)、日交易笔数超过上一日交易笔数N倍定时获取结果；(14)、日交易金额超过上一日交易金额N倍定时获取结果；(15)、日交易笔数低于上一日交易笔数N%定时获取结果；(16)、日交易金额低于上一日交易金额N%定时获取结果；（17）、超过商户进件时录入的最大交易笔数风控；（18）、超过商户进件时录入的最大日交易总金额风控。

2）新增风险等级检测：商户事后风控由大数据风控系统来完成并将风控结果通过ftp返回给电子收单平台，电子收单平台需要读取规则ID对应的风控结果事件并完成入库

3）新增受理终端基站信息维护改造，每个商户抽查交易，进行位置解析，不逐笔进行位置解析，可新增批量进行解析
运营平台新增增受理终端基站信息维护管理模

     1）增加对终端基站信息的解析并检测识别商户交易地区信息，

新增基站信息列表，展示在基站信息列表及商户交易地区列表中；

基站新维护管理模块查看解析基站信息列表；可查看详情页信息，可根据地区维度进行检索列表并导出Excel功能；
在解析过程中电子收单通过调用互联网接入平台开放的位置解析接口进行解析基站信息、wifi Mac地址信息以及IP位置信息。
   6、代理商平台商户商户进件增加白名单控制
1）增加风控白名单，如果单条风控规则对商户不适用，可以通过风控白名单进行控制针对此商户此规则不进行排查。

   7、运营平台风控等级管理模块增加白名单相关规则

   8、运营平台新增风险等级检测管理，将通过FTP获取大数据平台的风控结果进行展示在平台上。
支付系统：电子收单平台接口改造相关功能。

    涉及接口如下：
微信公众号支付下单

微信小程序支付下单

微信付款码支付下单

微信扫码支付下单

支付宝扫码支付下单

支付宝付款码支付下单

支付宝生活号支付下单

直销银行主扫支付下单

直销银行被扫支付下单_新国都机具

银联二维码扫码支付

银联二维码被扫支付

直销银行交易接口活动地区改造（主扫/被扫下单）

增加IP地址定位解析接口
增加wifi定位解析接口
增加基站定位解析接口
基站信息字段扩展改造
10、数仓甩数相关功能。

电子收单平台系统改造涉及数据仓库甩数信息表如下：

1）订单信息表

2）商户信息表

3）商户规则关联关系表

11、配合大数据风控系统商户事后风控相关功能。

电子收单平台系统新增风控等级监测管理，其中商户事后风控由大数据风控系统来完成并将风控结果通过ftp返回给电子收单平台，电子收单平台需要读取规则ID对应的风控结果事件并完成入库，为业务人员展示功能。

12、电子收单平台系统实现接入聚合支付服务。

1）代理商平台：新增公众号系统相关功能管理模块，商户云音响绑定，解绑，查询等功能。

2）运营平台：新增公众号系统相关功能管理模块，商户云音响绑定，解绑，查询等功能。

3）新增相关功能如下：

新增商户微信绑定功能

新增商户聚合码生成功能

新增商户查看近期成功交易功能

新增商户近期成功交易列表

新增商户近期成功交易列表分页功能

新增商户近期成功交易列表详情

新增商户近期成功交易退款功能

新增商户近期成功交易列表excel下载

新增商户信息展示功能

新增商户解绑功能

新增商户交易结果通知微信绑定功能

新增商户交易结果通知微信解绑功能

新增商户交易结果通知绑定聚合码生成功能

新增商户交易结果通知微信用户列表展示功能

新增商户聚合码交易调起功能

新增商户聚合码微信，支付宝，直销银行支付金额录入功能

新增商户聚合码微信，支付宝，直销银行支付调起支付功能

新增商户聚合码微信，支付宝，直销银行支付支付结果功能

新增商户付款成功模板消息支付宝，微信，直销银行推送

新增商户付款成功消息音响支付宝，微信，直销银行推送

实现附言商户级别配置化功能

二维码在运营平台生成，下载功能

实现商户自身退款功能，并且退款功能能够在运营平台设置禁用及开启状态。

其他要求

无

