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昆仑银行集中采购

项目需求说明书
（2021年互联网金融接入平台移动安全建设项目-移动安全监测平台子项目）
昆仑银行股份有限公司
2021年
项目背景
随着移动智能终端的普及，移动应用市场一片繁荣，移动应用也成为银行业对外服务的重要渠道，但移动应用也面临着越来越多的安全挑战。我行2020年响应监管要求，已建设移动安全监测平台，对移动APP应用进行生产运行监测防护，但针对目前普遍流行的SDK以及H5等防护仍处于较滞后的状态，缺少具体的防护措施，极易受到黑客的恶意攻击。同时，人民银行于2019年和2020年分别发布了《JRT 0092-2019 移动金融客户端应用软件安全管理规范》和《 JRT 0185-2020 商业银行应用程序接口安全管理规范》，从监管层面对银行移动金融安全提出了要求。为了更大范围提高客户移动端的安全防护以及响应监管对移动端安全防护的要求，特启动本项目，针对SDK及H5的增加安全加固服务、自动化安全检测（Android、iOS、SDK）、生产运行监测等部分进行安全防护补充完善。

项目需求
1）移动安全监测平台系统
项目名称：2021年互联网金融接入平台移动安全建设项目-移动安全监测平台子项目
原供应厂商：北京梆梆安全科技有限公司

项目需求：

扩展现有的移动安全监测平台，在现有平台基础上（现有平台具备APP监测）扩展对SDK及H5的安全运行监测，后台应用及架构复用保持不变，只为性能考虑横向扩展服务器（扩展消息接收服务器、H5数据分析存储clickhouse）。在SDK及H5里引入移动安全监测平台的探针，在生产运行过程中进行数据采集，实时监测是否存在设备危险、攻击行为等运行环境监测，如是否安装木马调试工具、是否是模拟器设备、是否被挟持、是否系统加速等等，具体有：

1）SDK安全监测：通过在SDK中植入威胁情报探针，利用SDK运行过程中设备、系统、应用、行为四个维度数据，实时监测SDK各种运行时攻击，支持定位溯源攻击设备、攻击方式、攻击手段、攻击者。监测SDK运行环境是否安全。

2）H5安全监测：H5安全监测的功能是在关键网页插入JavaScript 标签，通过注入的JavaScript收集设备数据，发送至后台服务器。通过此方案方案能准确地识别发起爬虫的终端设备（虚机或真机池），从而识破爬虫的伪装，监测H5运行环境是否安全。H5探针误报率要求控制在5%以内；
3）将采集的SDK及H5数据消费给大数据平台供下游系统使用；完成与大数据平台配合对接联调；

4）为SDK及H5探针提供统一的对外接入方式；本项目中完成与互联网接入平台的对接，为其提供SDK及H5探针，完成数据采集、分析。并将分析后的数据同步到大数据风控平台，以便辅助其进行业务行为监测，为其提供设备等信息提供环境运行数据；本项目中移动安全监测与互联网接入平台对接，并挑选1只资金转入转出交易作为策略响应试点，将分析到的风险结果实时同步到互联网接入平台，供其进行后续策略响应（如阻断客户交易、提示客户交易、增强客户校验级别等）
5）移动安全监测支持提供静默（只采集识别风险不处理）、提示风险、阻断交易三种处置方式，目前采用的是静默处理方式。需要移动安全监测平台提供每季度风险监测运行报告，同时将采集的设备信息同步给大数据风控平台以便辅助其进行业务行为监测。

6）本项目实施达到目的：平台具备对APP、SDK、H5运行环境的安全监测，业务人员或运维人员通过统一登录，进入平台管理台，实时查看APP、SDK、H5应用的监测结果；
安全监测规则包括不限于以下：

	SDK安全监测
	运行监测
	运行统计
	从设备类型、地域、系统版本、应用名称、时间等维度对设备情况筛选统计，查看设备总数，活跃设备数，设备活跃率，查看设备数趋势，设备分布情况等。

	
	
	运行详情
	从设备类型、地域、系统版本、应用名称、时间等维度对启动设备进行筛选统计，针对单个设备提供详细的启动次数设备信息，应用信息。

	
	
	设备统计
	从设备类型、地域、系统版本、时间等维度对设备进行筛选统计，统计安装量排名前十的应用。

	
	
	设备列表
	从设备类型、地域、系统版本、应用名称、时间等维度对设备上安装应用进行统计。

	
	
	应用统计
	从设备类型、地域、系统版本、应用名称、时间等维度对崩溃进行查询统计，支持查看启动总次数、活跃设备数、崩溃类型数、崩溃次数、崩溃影响设备数、崩溃率、影响用户率，支持查看崩溃次数和设备排名前十的城市，支持查看崩溃总体趋势，崩溃类型统计和崩溃分布统计。

	
	
	应用列表
	从设备类型、地域、系统版本、应用名称、时间等维度筛选崩溃，并针对崩溃类型排行，崩溃设备排行。支持查看崩溃详细堆栈信息，及发生崩溃时手机硬件、系统、软件信息。

	
	
	崩溃统计
	检测应用的Https加密传输功能是否被劫持；（HTTPS劫持攻击是黑客渗透测试的必经技术路径）

	
	
	崩溃详情
	检测应用终端是否运行在模拟器环境，属于何种模拟器；

	
	威胁检测点
	Https劫持
	检测短时间之内时空漂移过大的终端设备，或GPS坐标被篡改；

	
	
	模拟器
	检测本地域名DNS遭篡改

	
	
	位置欺诈
	检测使用多开器在同一设备打开多个应用；

	
	
	域名欺诈
	检测应用遭注入攻击；

	
	
	设备复用
	检测应用遭调试；

	
	
	注入攻击
	检测终端外挂攻击程序；

	
	
	调试行为
	检测系统时钟加速行为；

	
	
	程序外挂
	检测系统是否Root或越狱；

	
	
	系统加速
	检测系统是否安装了Xposed等框架软件；

	
	环境检测点
	Root/越狱
	检测系统上是否安装了自定义的风险应用；

	
	
	框架软件
	检测系统上面是否运行有自定义的风险进程；

	
	
	风险应用
	检测系统是否存在敏感配置项被打开，如开发者模式，调试模式等；

	
	
	风险进程
	从设备类型、地域、系统版本、应用名称、时间等维度对设备情况筛选统计，查看设备总数，活跃设备数，设备活跃率，查看设备数趋势，设备分布情况等。

	
	
	敏感配置
	从设备类型、地域、系统版本、应用名称、时间等维度对启动设备进行筛选统计，针对单个设备提供详细的启动次数设备信息，应用信息。

	
	其他
	权限隐私
	运行时权限申请与监管要求的隐私权限是否一致，是否有超出权限的问题；



	
	
	恶意流量识别
	能够识别对恶意机器流量调用问题，实现对机器流量的精准分析，关键接口调用业务数据、客户端IP、时间戳、账户ID、客户设备信息。

	
	
	多源低频攻击识别功能
	针对攻击者基于分布式服务架构，使用大量代理IP；或操纵大量被劫持机器；运行机器脚本，对应用进行攻击或盗取数据的情况，利用机器学习，对高纬度数据进行有效特征提取，高效识别多源低频攻击。

	
	
	异常访问行为识别功能
	系统需快速识别应用中瞬间增长的异常访问流量，保障业务正常开展，包括：高频访问识别、搜索引擎识别、高危UserAgent识别、黑白名单控制、IDC检查、CDN检查等

	平台内管功能
	综合态势
	安全态势展示
	对安全威胁发生的次数进行地区查询统计，按照地域分布展现到全国/全球地图，对发生次数排名前5的地域标红显示。

	
	
	安全事件统计
	针对安全事件发生的次数和设备数进行柱状图展示分析；

	
	
	启动趋势统计
	针对启动趋势的次数和设备数进行柱状图展示分析；

	
	
	崩溃趋势统计
	针对应用崩溃的次数和设备数进行柱状图展示分析；

	
	
	威胁分类统计
	针对各种威胁类型的次数和设备数进行图形化展示分析；

	
	
	威胁实时监测
	实时滚动显示最新的威胁监测信息，用户可以根据条件筛选监控类型、地域等

	
	安全监控
	安全事件统计
	从设备类型、地域、系统版本、应用名称、时间等维度对安全事件进行筛选统计，查看其总体趋势，安全事件地域分布，事件攻击源分布。

	
	
	安全事件详情
	从设备类型、地域、系统版本、应用名称、时间等维度对安全事件进行筛选统计，对安全事件进行地域、攻击源排行。支持安全事件总数和安全事件设备进行详细查询。

	
	
	安全事件攻击链
	针对单个设备的安全事件提供攻击链展现和分析，可以利用攻击链行为进行事后攻击追溯。

	
	
	威胁统计
	通过威胁统计，可以了解威胁攻击的分布、分类情况，对安全决策有重大支撑作用。

	
	
	威胁详情
	通过威胁详情，可以进行攻击溯源、分析，查看攻击手段、工具、追溯攻击者。

	
	
	威胁攻击链
	通过威胁攻击链，可以以设备为中心，追溯该设备的历史威胁状况，计算设备综合威胁指数。

	
	
	环境风险统计
	通过环境风险统计，可以查看整体用户的终端使用风险分布、分类情况。

	
	
	环境风险详情
	通过环境风险详情，可以进行环境风险溯源、分析，查看环境风险类型、发生原因、时间、工具等，进行风险溯源分析。

	
	策略配置
	安全事件定义
	支持定义特定时间内发生某威胁次数，特定时间内发生威胁种类数，特定时间内发生威胁的组合三类安全事件。

	
	
	威胁定义
	支持定义威胁检测逻辑和检测策略；

	
	
	环境自定义
	支持风险应用自定义，用户可通过应用包名、签名MD5增加新的风险应用；

	
	
	保护策略配置
	支持自定义威胁、环境风险保护策略，支持静默监控，提示，提示并退出，直接退出四种阻断策略；

	
	
	告警通知策略
	支持用户配置邮件告警通知，支持从安全事件、威胁等维度定义邮件通知内容、通知频率。

	
	
	保护策略实施统计
	支持统计分析各策略的实施详情；

	
	
	设备黑白名单
	支持通过UDID、IMEI设置设备黑白名单；

	
	
	威胁黑白名单
	支持通过威胁特征设置威胁黑白名单；


	
	监测风险
	风险描述

	H5安全监测
	监控H5 Debugger攻击
	监测是否进入debugger模式

	
	监控H5调试
	监测JS是否被调试攻击

	
	页面动作异常
	监测页面访问是否存在存在异常操作动作，例如频繁定点点击等

	
	攻击工具
	监测是否使用攻击工具

	
	源IP访问异常
	监测访问的源IP是否为异常Ip，是否存在频繁访问等异常动作

	
	消息数据异常
	监测站点页面与服务端之间消息的数据是否出现异常；

	
	时钟异常
	监测并发现通过修改时钟而进行的违规行为

	
	无头模式
	监测是否在浏览器的无头模式下访问网站

	
	模拟器
	监测设备是否为真实设备。

	
	环境信息篡改
	监测并发现环境信息是否被篡改

	
	人脸识别绕过
	监测并发现人脸识别绕过的攻击场景

	
	仿冒网站
	监测并发现仿冒网站的攻击场景，例如网站运行在假的域名中

	
	浏览器设备指纹唯一性
	PC设备上不同的浏览器设备指纹唯一

	
	
	Android设备上不同的浏览器设备指纹唯一

	
	
	iOS设备上不同的浏览器设备指纹唯一

	
	指纹技术动态JavaScript加密
	指纹采集生成JS是否有做加密处理

	
	设备伪造识别
	通过JavaScript收集多维设备信息，可以进行设备维度的识别，而不仅基于IP, User-Agent

	
	恶意流量识别
	能够识别对恶意机器流量调用问题，实现对机器流量的精准分析，关键接口调用业务数据、客户端IP、时间戳、账户ID、客户设备信息。

	
	多源低频攻击识别功能
	针对攻击者基于分布式服务架构，使用大量代理IP；或操纵大量被劫持机器；运行机器脚本，对应用进行攻击或盗取数据的情况，利用机器学习，对高纬度数据进行有效特征提取，高效识别多源低频攻击。

	
	异常访问行为识别功能
	系统需快速识别应用中瞬间增长的异常访问流量，保障业务正常开展，包括：高频访问识别、搜索引擎识别、高危UserAgent识别、黑白名单控制、IDC检查、CDN检查等

	平台内管展示功能
	综合态势
	统计
	统计威胁总次数、攻击源总次数、被攻击页面总次数；

	
	
	安全态势展示
	对安全威胁发生的次数进行地区查询统计，按照地域分布展现到全国/全球地图；
支持全国地图和世界地图切换，支持对地图进行放大/缩小；

	
	
	威胁趋势对比
	针对两个时间维度内威胁发生的次数进行折线图对比展示分析；

	
	
	TOP5攻击源IP
	按照单个IP进行统计威胁次数，并按照威胁次数由多到少展示top5的IP。

	
	
	TOP5被攻击页面
	按照单个被监测的访问地址进行统计，统计对应时间段内每个访问地址发生的威胁总次数，按照威胁次数由多到少展示TOP5的访问地址

	
	
	威胁场景分布统计
	统计各威胁场景包含的所有威胁发生总次数，进行分类展示

	
	
	威胁类型分类统计
	统计并展示所选时间段内各类威胁类型总次数并图形化展示

	
	
	威胁实时监测
	实时滚动显示最新的威胁监测信息；

	
	安全分析
	威胁类型分析
	从应用名称、访问来源、威胁类型、时间维度对威胁进行筛选统计，查看威胁总数，攻击源总数，影响页面数，查看威胁次数趋势对比、威胁类型分布、威胁统计列表。

	
	
	页面攻击分析
	支持应用名称、威胁类型、访问来源、时间段筛选；支持查看威胁次数/被攻击页面趋势对比，被攻击页面统计列表；

	
	
	攻击源分析
	支持应用名称、威胁类型、访问来源、时间段筛选；支持查看攻击源总数、威胁次数/攻击源IP数数对比，攻击源统计列表；

	
	
	地域分析
	支持应用名称、威胁类型、访问来源、时间段筛选，支持查看威胁国家总数、威胁中国省份总数、威胁次数国家统计TOP10、威胁次数省份统计TOP10、中国省份攻击统计列表、国家攻击统计列表。

	
	
	威胁详情
	支持应用名称、威胁类型、时间段、地域、访问来源、浏览器标识、页面地址、攻击源IP筛选；支持对威胁进行详细查询，详细信息包含威胁发生时应用设备信息，应用信息等

	
	
	单个IP详情
	针对单个IP的威胁类型、威胁设备、攻击页面进行统计并详情列表展示，可查看IP基本信息；

	
	
	威胁类型分析
	从应用名称、访问来源、威胁类型、时间维度对威胁进行筛选统计，查看威胁总数，攻击源总数，影响页面数，查看威胁次数趋势对比、威胁类型分布、威胁统计列表。

	
	
	单个IP详情
	针对单个IP的威胁类型、威胁设备、攻击页面进行统计并详情列表展示，可查看IP基本信息；


其他要求

无
