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昆仑银行集中采购

项目需求说明书
（2021年互联网金融接入平台移动安全建设项目-安全加固服务子项目）
昆仑银行股份有限公司
2021年
项目背景
随着移动智能终端的普及，移动应用市场一片繁荣，移动应用也成为银行业对外服务的重要渠道，但移动应用也面临着越来越多的安全挑战。我行2020年响应监管要求，已建设移动安全监测平台，对移动APP应用进行生产运行监测防护，但针对目前普遍流行的SDK以及H5等防护仍处于较滞后的状态，缺少具体的防护措施，极易受到黑客的恶意攻击。同时，人民银行于2019年和2020年分别发布了《JRT 0092-2019 移动金融客户端应用软件安全管理规范》和《 JRT 0185-2020 商业银行应用程序接口安全管理规范》，从监管层面对银行移动金融安全提出了要求。为了更大范围提高客户移动端的安全防护以及响应监管对移动端安全防护的要求，特启动本项目，针对SDK及H5的增加安全加固服务、自动化安全检测（Android、iOS、SDK）、生产运行监测等部分进行安全防护补充完善。

项目需求
1）安全加固服务费
项目名称：2021年互联网金融接入平台移动安全建设项目-安全加固服务子项目
原供应厂商：北京智游网安科技有限公司

项目需求：

在现有测试环境安全加固平台基础上进行功能扩展，在APP加固基础上扩展对SDK、H5的加固，SDK及H5发布前在加固平台进行安全加固，以防止反编译等攻击手段。按照现有模式，每年采购加固服务费，对我行的所有SDK、H5进行发布前的加固服务以及加固平台的系统运行维护、问题排查解决、服务支持等，加固范围应不限定SDK、APP、H5的数量，本次采购范围具体有：
1、SDK加固:能够在不改变SDK代码的情况下，为SDK提供全面的安全风险防护能力，有效防止针对SDK的反编译、代码窃取、动态调试、病毒木马植入、恶意广告植入等恶意攻击行为，通过加固手段整体上保护我司外发SDK的安全；包括：
1）Android应用SDK：通过对Java代码和so代码的保护，防Java层调试，防native层调试，防调用等加固技术，防止SDK核心业务被直接查看或逆向分析，防止SDK被动态调试获取、修改SDK的代码逻辑，防止SDK被非法调用；

2）iOS应用SDK加固:对SDK中OC/C/C++/Swift源码进行混淆，降低黑客反编译的可读性，增加反编译难度；

2、H5安全加固：能够为我行H5应用提供全面的安全保护技术，可以有效防止针对H5应用内的JS文件进行反编译、调试、篡改、盗用、界面钓鱼等恶意攻击行为，显著降低因H5自身安全缺陷带来的各种安全风险。实现技术为通过加密、混淆，使JavaScript代码可读性差，增大逆向工具分析难度，攻击者无法从中获取到有价值的信息，从而达到保护代码、防止应用盗版的目的；
3、其他：安全加固不限定接入应用的数量，加固策略根据每年最新版本进行升级，按照每年服务费模式进行采购；同时提供加固平台的系统运行维护、问题排查解决、运维支持等服务；

4、加固规则：包扩不限于以下内容：

	模块
	功能点

	SDK安全加固模块
	Jar文件加壳保护

	
	Jar文件代码抽离保护

	
	Jar文件代码虚拟化保护

	
	so文件加壳保护

	
	so源码混淆

	
	so源码虚拟化保护

	
	so防调用

	
	防Java层调试

	
	防native层调试

	
	防调用

	
	OC/C/C++/Swift代码保护

	H5安全加固模块
	控制流平坦化

	
	垃圾指令注入(插入假代码)

	
	常量字符串加密

	
	常数加密（常量变换）

	
	二元表达式加密

	
	代码压缩

	
	函数变量名混淆

	
	禁止控制台输出

	
	JS加壳

	
	防调试

	
	JS域名绑定

	
	防止格式化

	
	虚假控制流


其他要求

本合同有效期为3年。除非任何一方在本协议履行期届满前一个月书面通知另一方不再续签本协议，否则本协议将自动顺延，顺延次数不受限制。除非双方另有约定，否则本合同内容对于续展期仍有约束力。

