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昆仑银行集中采购项目需求说明书
（2021年运营风险预警系统优化项目-运营风险预警系统子项目）

昆仑银行股份有限公司
2021年

1项目背景
 随着互联网及大数据时代的到来，对金融机构的风险管控提出了新的挑战，现有运营风险预警系统不足以满足我行自身业务发展需求，收集了分支行对系统后期建设的建议和意见，结合我行未来运营模式转型工作规划及监管要求，拟在现有系统基础上，利用大数据、人工智能、移动互联等新技术能力，开发运营风险预警系统优化项目，即构建跨渠道、跨产品、多实体、全方位的智能风险监控平台，从而更好应对内外部风险。

2项目需求

项目名称：2021年运营风险预警系统优化项目-运营风险预警子项目

原供应厂商：北京宇信科技集团股份有限公司

项目需求：
1、实时交易监控并控制功能(事中干预)

业务中台收到新柜面系统提交的交易信息后，经过黑白名单判断，通过黑白名单判断的发送风险预警进行分析。运营风险预警系统收到推送的交易信息后，根据预设的业务规则进行风险分析，并将分析结果按照事先配置的策略返回给渠道。控制策略包括：交易放行、交易提醒、增强授权、加强认证、交易阻断等。对于处置结果是“交易放行”的交易，直接发送后续处理；对于“交易提醒”的交易，推送渠道进行提示信息及原因；“增强授权”，预警平台根据规则反馈控制策略。

2、实时交易监督

本功能是对现有交易事后监督业务功能的进一步优化，在原有业务事后监督的基础上，充分利用业务凭证无纸化这一技术特点，使重点业务及高风险业务的业务信息在业务处理完成的第一时间上传至运营风险预警系统，生成预警信息，生成预警信息后，总行监控员可直接调用影像平台内业务影像，实现重点业务的实时监督。

3、数据可视化（大屏展示）

风险预警数据：风险规则模型预警情况、风险预警处理中心处理情况、分支行风险信息处理情况。能够以表格、饼状图、柱状图、曲线图等方式实时展示。

风险评级

1）柜员风险等级评级

建立柜员风险等级评级，根据分值将拟分为初级柜员（0-60）、中级柜员（60-85）、高级柜员（>85）。系统支持对分值进行参数化调整。风险预警系统将评级结果反馈运营管理信息系统。根据评级，风险预警系统可以调整人工监督的占比，加强初级柜员的检测比例。

2）账户风险等级评级

建立客户风险等级评级，根据分值将拟分为无风险账户（0）、低风险账户（0-100）、中风险客户（100-200）、高风险账户（>200）。系统支持对分值进行参数化调整。风险预警系统根据账户评级可以采取交易阻断、加强授权等操作，并且可以对高、中风险账户交易增加交易监督比例。风险预警系统将评级结果反馈运营管理信息系统。

3）机构风险等级评级

建立机构风险等级评级，根据分值分为高风险机构（0-60）、中风险机构（60-85）、低风险机构（>85）。系统支持对分值进行参数化调整。风险预警系统将评级结果反馈运营管理信息系统。

4）交易风险等级评级

建立交易风险等级评级，根据分值分为高风险交易（0-60）、中风险交易（60-85）、低风险交易（>85）。系统支持对分值进行参数化调整。风险预警系统将评级结果反馈运营管理信息系统。对高中风险交易可增加授权，并且增加到实时监控交易范围内。

5）客户风险等级评级

建立客户风险等级评级，根据分值将客户分为无风险客户（0）、低风险客户（0-100）、中风险客户（100-200）、高风险客户（>200）。系统支持对分值进行参数化调整。风险预警系统将评级结果反馈运营管理信息系统。对于高中风险客户可以增加授权、增强认证、调用外部认证信息等方式。
规则模型优化

在原有预警模型的基础上，充分发挥大数据平台优秀的存储能力和计算能力，新增并优化预警模型。

风险信息展示

具备完善的风险信息核查功能和界面(事中、准实时、事后、检查、手工登记)，以风险信息所涉及的主体(客户、柜员、机构等维度)形成统一风险视图，全面展示基本信息、交易信息、风险信息、疑点关联网络图谱，以及通过历史交易流水、银企对账信息、凭证影像调阅等方式核实风险事件，能够支持处置意见或报告自动化模板生成，及生成协查单、尽职调查报告、审批单等功能。

现场核实单

对可疑预警信息在系统中录入相关要素，录入完成后点击“生成”现场核实单信息；

统计表：支持总行级运营检查覆盖率统计、分行级运营检查覆盖率统计。支持统计分支机构在一定时间段内共开展过的检查次数，以及在检查过程中发现的问题总数和各级问题定性个数及明细；
3其他要求

投标人能够按时依照行方需求系统的开发和测试，并保证工作质量； 

投标人应提供必要的技术资料以证明其货物和服务符合招标文件的规定；

投标人应提供产品实施项目案例相关证明资料；

投标方应确保产品的售后服务，能够及时提供系统的更新和优化。

