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第一章 总述

需求概述

 项目背景
根据乌鲁木齐分行（以下简称“分行”）信息科技类设备的目前运行状况及总行数字化运营建设的统一规划，申请了分行2021年办公及信息科技类设备采购投资计划，现需申请购买设备。

 项目目标
扩容乌鲁木齐分行电子办公平台及数据平台，满足分行业务数据存储需求。

根据中间业务等需求，采购前置加密机，满足总分行安全需求，满足监管需求。

适用范围
适用于乌鲁木齐分行。
第二章 功能（或技术）需求

功能（或技术）需求说明

★条款为必须满足要求条款，其他条款满足可加分
磁盘阵列机技术要求

	控制器特性
	体系架构
	★多控制器架构，配置≥2个SAN控制器，采用PCI-E及低延迟以太网双协议实现控制器间互连，最大可扩展到≥8个SAN控制器；（SAN控制器不包括外接虚拟化网关或者NAS控制器等）

	
	双控失效
	配置的两个控制器同时出现异常（死机或软硬件故障等）时，系统能迅速自动修复,恢复正常运行状态，且保证缓存数据不丢失，上层业务不中断；（提供官网截图，加盖原厂公章）

	
	前端主机接口
	★支持8Gbps FC、16Gbps FC、32Gbps FC、1Gbps iSCSI、10Gbps iSCSI、25Gbps iSCSI、100Gbps iSCSI等主机接口，配置10 Gbps iSCSI≥4个，1Gbps iSCSI≥4个，16Gb FC≥8个，双控最大支持≥25个接口；配置4根光纤连接线缆，线缆长度不低于10米）

	
	后端磁盘接口
	配置后端磁盘通道≥8个，SAS3.0规范，总带宽≥384Gb；

	
	支持主机数量
	≥2048台主机，含多路径软件支持，未来增加任意平台、任意主机，不需要再支付相应的授权许可费；

	缓存特性
	缓存配置
	★配置高速缓存≥128GB，（缓存不包含SSD磁盘、闪存及NAS控制器缓存）；

	
	缓存保护
	支持写缓存镜像，采用缓存降落技术，掉电后能够将缓存数据下刷到硬盘中进行永久保存;

	硬盘系统
	硬盘配置
	★配置2.4TB 10000转SAS硬盘≥12块；

	
	硬盘扩展
	支持SSD、SAS、NL-SAS类型硬盘，支持不同硬盘类型在同一硬盘柜混插、热拔插和在线更换故障硬盘；双控制器支持最大硬盘数≥750块，配置全部容量授权许可，未来扩容任意类型硬盘，不需要再支付相应的授权许可费；

	硬盘安全管理
	硬盘缓上电
	★支持硬盘缓上电技术，避免大量硬盘同时上电时，引起电流过载，跳闸风险；

	
	介质故障容忍
	单RAID5硬盘组的两块及以上硬盘同时发生介质错误，业务不中断、数据不丢失；（提供权威评测机构签字盖章的测试报告，加盖原厂公章）

	
	整盘故障容忍
	单RAID硬盘组任意3块及以上硬盘发生整盘永久性故障，数据不丢失，业务不中断；（提供权威评测机构签字盖章的测试报告，加盖原厂公章）

	
	单盘快速重建
	支持RAID快速重建功能，在RAID5中，单块硬盘发生闪断，重建时间不超过10分钟；在RAID5中，单块硬盘大面积介质故障，热备盘重建时间不超过20分钟。（需提供权威评测机构签字盖章的测试认证）

	高级功能特性
	快照
	★支持并配置快照功能，单LUN支持快照数量≥2048个；支持快照视图功能，可对任意一个时间点的快照，生成多个快照视图，可并发进行多个视图拷贝任务；支持在快照基础上再次创建快照，以保障快照数据安全；

	
	无中断数据迁移
	★支持无中断数据迁移功能，可通过设定策略按计划进行业务无中断的数据迁移，支持设备内部和跨设备的业务无中断的数据迁移；（提供官网及使用界面截图，加盖原厂公章）

	运维管理软件
	存储管理软件
	配置中文图形化管理平台软件，采用开放存储管理软件，开放存储API接口，支持功能特性植入和二次开发；

	
	磁盘管理
	★支持集中硬盘管理中心，对磁盘运行状态进行实时监测。并根据磁盘监控统计数据，同时支持手动对相应磁盘进行预警、修复或重建（提供硬盘监控界面截图）。

	
	告警管理
	配置日志告警、指示灯告警、控制台告警、蜂鸣器告警、邮件告警支持功能，支持故障事件和告警联动方式自定义；

	
	全面支持IPv6
	★配置IPv4/v6协议授权，可以通过IPv4/v6协议进行存储访问、带外管理、远程复制等。（提供官网截图，加盖原厂公章）

	
	巡检软件
	配置巡检机器人，设置巡检策略，自动执行在网存储设备巡检，生成巡检结果，按需将巡检结果自动发送给指定接收人；

	工作环境
	工作温度
	正常工作温度：0°C -40°C；考虑机房空调故障等情况，设备正常工作温度上限≥50度（提供国家部委级直属研究所盖章的测试报告，加盖公章）；


加密前置机技术要求

★品牌型号：
信安世纪Netsafe200
硬件配置：


Mini ITX设备

电源：DC12V 5A 外置电源

内存≥2G

硬盘≥100GB SSD硬盘

端口≥4千兆电口

签名性能：

国密签名性能≥20TPS  非国密签名性能≥300TPS

SSL性能：
单向SSL≥100TPS 双向SSL≥80TPS

算法要求
国密算法：SM2、SM3、SM4

国际算法：RSA1024、RSA2048、SHA-1、SHA256、SHA384、SHA512、AES128、AES256、DES、3DES等

5.安全传输要求：


支持基于HTTP协议、WebService协议、自定义Socket等多种协议建立SSL通道

支持HTTP请求与响应的转发

支持多实例多证书配置

支持证书有效性验证

支持高强度加密服务（密钥长度不小于128位）

6.签名验签要求：
支持证书有效性验证

7.DownLoad CRL要求：


支持证书有效期认证

支持证书的证书链验证

支持证书作废列表和冻结列表验证

8.功能需求：


支持WEBUI界面管理、支持多级用户管理

★设备需支持制作SHA1、SHA256、SHA512、SM3 算法的P10证书请求。

具有完善的系统备份和恢复机制，提供记录安全传输日志、签名服务日志、下载CRL日志功能。

支持安全连接特性配置（连接数、请求等待数和等待时间）

第三章 非功能需求

非功能需求说明
一、磁盘阵列机
资质要求


提供与投标产品相关的专利证书，相关的软件著作权登记证书（提供证书复印件，加盖公章）；

★提供原厂商针对该项目授权书及原厂商针对该项目售后服务承诺函；
二、加密前置机
1.资质要求：

★产品著作权登记证书。

★产品商用密码产品认证证书。

公安部产品销售许可证。

第四章 服务需求

服务需求说明
免费提供上门安装调试。
服务响应：提供24小时的热线服务。
培训：供方应对买方操作人员提供免费技术培训。
提供近三年合同价不低于30万元的相关业绩。

交货期：中标后45个工作日内交货。

交货及维保地点：新疆乌鲁木齐市。

售后服务：提供五年硬件、软件保固服务，免费更换故障部件，提供7*24小时技术服务支持。
第五章 付款方式 
甲方分阶段按照以下方式向乙方支付合同价款：

支付方式：合同项下产品的费用支付，按产品供货验收情况分成【3】次支付。

本合同签署生效后30天内，甲方向乙方支付合同总价的的【30】%；

本合同项下产品安装完成后经甲方最终验收合格后30天内，甲方向乙方支付合同总价的的【60】%；

本合同总价款的10%为质保金，全部产品的质量保证期届满且经甲方确认无质量问题后30天内，甲方向乙方支付支付合同总价款的【10】%；
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